Pilot projekt izgradnje sigurne Skolske Microsoft mrezne infrastrukture
u Zeljeznickoj tehnickoj Skoli u Zagrebu

Pod pokroviteljstvom Microsoft Hrvatska, u okviru PIL programa, u Zeljezni¢koj
tehnickoj Skoli u Zagrebu realiziran je u posljednjih godinu dana pilot projekt izgradnje
sigurne Skolske Microsoft mrezne infrastrukture. Cilj tog projekta bio je uspostaviti siguran
Skolski Intranet baziran na Microsoft Server 2003 platformi.

Svjedoci smo posljednjih godina znaCajnog ulaganja u hardver i softver u naSim
Skolama, uvedene su toliko vazne brze konekcije na Internet. Medutim, sve te komponente
nije dosljedno pratio razvoj radunalnih infrastruktura $kola u cjelini. U ZTS instalirano je vise
od 80 racunala kojima se sluzi vise od 1000 korisnika. Odnedavna Skola raspolaze i 100
Mbps optickom konekcijom na Internet preko CARNet-a. Da bi se u takvim okolnostima
mogla uspostaviti sigurna racunalna mreza bilo je nuzno radne grupe zamijeniti radom u
domeni, osigurati dijeljenje resursa na nivou cijele Skole te olakSati odrzavanje i1 zastitu
racunala. Ti su ciljevi u potpunosti ispunjeni realizacijom ovog Projekta.

S obzirom da smo u Skoli Zeljeli odvojiti profesorsku i u¢eni¢ku mrezu, prvi je korak u
Projektu bio uvodenjem novih switch-eva fizicki odvojiti te dvije mreze, kako bismo u
konacnici imali dvije domene: ucenicku i1 profesorsku. Nabavljena su takoder 3 serverska
racunala za potrebe MS ISA servera, kontrolera domena profesorske i ucenicke mreze. Sav
softver nuzan za realizaciju ( Microsoft Windows Server 2003 i Microsoft ISA Server 2004 )
osiguran je ugovorom izmedu Ministarstva i tvrtke Microsoft i moze se implementirati u
Skolama. Za realizaciju Projekta od presudne vaznosti bio je konzultantski angazman
stru¢njaka iz tvrtke TECHed iz Zagreba. Pod okriljem Microsoft PIL programa polazio sam
MOC seminar Managing and Maintaining a Microsoft Windows Server 2003 Environment.
Tako stecena znanja bila su preduvjet da Projekt ozivi i da se njegovi rezultati odrze.

Implementacijom Microsoft ISA servera pravilima je definiran promet izmedu mreznih
segmenata, a isti posluzitelj ima ulogu i1 zadanog pristupnika za sva racunala u Skoli.
Omogucen je jednosmjeran promet iz profesorske u ucenicku mrezu, ali ne i obrnuto. ISA za
cijelu mrezu Skole predstavlja kvalitetan vatrozid, postavljen restriktivno za uéeni¢ku mrezu
(dozvoljeni su samo osnovni protokoli ). Istovremeno ima ulogu zastite cijele Skolske mreze
od upada u nju izvana. VPN pristup konfiguriran na MS ISA serveru omogucuje autenticirani
pristup preko Interneta u ra¢unalnu mrezu Skole, bez narusavanja njene sigurnosti. S obzirom
da nase Skole danas raspolazu brzim konekcijama na Internet, nuzno je kvalitetno upravljati
tim prometom, kako bi se dosegla zadovoljavajuca razina sigurnosti.

Uvodenjem rada u domeni napusten je koncept radnih grupa. Mnostvo razli€itih radnih
grupa nije komuniciralo medusobno, gotovo da nisu postojali dijeljeni resursi, a bilo kakvo
centralizirano upravljanje bilo je nemoguce. Ako bi ucenik u nekoj ucionici danas zapoceo
svoj rad mogao ga je nastaviti neki drugi dan samo na istome racunalu u istoj u¢ionici. Svaka
od domena ( profesorska i uceni¢ka ) ima svoj domenski kontroler baziran na Microsoft
Windows 2003 Server. Takvom organizacijom i implementacijom grupnih politika
omogucuje se centralizirano administriranje korisnickih racuna, prava korisnika i sigurnosnih
postavki, centralizirano se upravlja resursima i bitno olakSava odrzavanje cijelog sustava.
Svaki korisnik ima odredeni prostor na disku posluzitelja ¢ime je olakSana dostupnost
podataka i osigurana sigurnost ( primijenjen je RAID 1 — Mirroring na posluziteljima ).
Korisni¢ki profili, zbog velikog broja korisnika i Ceste promjene racunala, smjeStaju se
lokalno na ra¢unalu. Uporabom roaming profila, koji bi bili smjeSteni na posluzitelju, moglo
bi lako do¢i do totalnog zaguSenja mreznog prometa, s obzirom da korisnicki profili mogu
,harasti“ i na viSe GB. Na svakom od mreznih posluzitelja u ucenickoj i profesorskoj mrezi
aktivni su DNS 1 DHCP servisi, a jedinstvenom konvencijom imenovanja korisni¢kih racuna 1



racunala administratoru je olak$an rad. Rad u Microsoft Windows 2003 Server domeni
omogucuje centralizirano odrZavanje racunala kroz implementaciju Windows Update na
posluzitelju, antivirusnu nadogradnju ( SUS — Sophos Update Service ) i sl.

Ovako koncipirana mreza, u Skolskom okruZenju, jo§ uvijek bi imala jedan bitan
nedostatak; racunala nisu sigurna od opasnosti unutar same mreze. Radi se dakako o
ucenickim racunalima na kojima se svaki tjedan promijeni i viSe od 30 korisnika. S obzirom
da ucenici imaju stalni pristup Internetu izuzetno brzom vezom, u trenutku mogu na lokalno
racunalo prenijeti virus, spyware, adware ili software kojim ¢e se naruSiti rad racunala.
Dovoljno je ponekad da ucenik toliko poremeti radno okruzenje da posve zbuni sve one koji
¢e nakon njega sjesti za isto racunalo ( desktop, ikone, opcije programa, razlucivost,..).
Idealno rjeSenje za Skole ponudio je Microsoft pocetkom ove godine sa Microsoft Shared
Computer Toolkit for Windows XP, skupom alata kojim se omogucuje jednostavna i
ucinkovita zastita racunala na kojima se izmjenjuje veliki broj korisnika. Microsoft SCT
primijenjen je u Zeljezni¢koj tehni¢koj $koli na svim ra¢unalima na kojima rade uéenici. Rije¢
je o besplatnom skupu alata kojem je osnovna uloga zastita sistemskog diska od promjena.
Ucenik moZe instalirati bilo kakav softver, izvrsiti bilo kakve promjene na sistemskom disku
- nakon sljedeéeg pokretanja ra¢unala vraéa se izvorna ( ispravna ) slika sistemskog diska i
sve je na racunalu u savrSenome redu. MS SCT moZe potrebu za odrZzavanjem racunala u
kabinetima svesti na minimum, a ucenici imaju uvijek Cisto radno okruzenje. Kroz vrlo
jednostavno 1 intuitivno korisni¢ko sucelje osim zastite diska od promjena ( Disk Protection )
moze se upravljati cijelim nizom prava korisnika ( User Restriction ).

Racunalna mreza u Skoli zasigurno ne sluzi sama sebi — kvalitetna i sigurna racunalna
infrastruktura predstavlja preduvjet razvoja moderne $kole. Neadekvatne mreze u Skolama i
cesto misljenje kako je nabavom racunala, opreme 1 softvera stvoreno kvalitetno okruzenje za
rad u skoli, sputavaju primjenu ICT-a u nastavi. Brze konekcije na Internet mogu donijeti vise
problema no koristi zbog nesigurnosti ra¢unalne mreZe. Pilot projekt u Zeljeznic¢koj tehni¢koj
Skoli u Zagrebu, kojim je realizirana sigurna Skolska Microsoft mrezna infrastruktura, samoj
Skoli omoguéuje buduéu primjenu cijelog niza novih mreznih tehnologija i servisa u nastavi,
pouzdano i efikasno. Ostalim Skolama pokuSava dati smjer, da na ovakav ili sli¢an nacin
koncipiraju svoje sigurne mrezne infrastrukture i osiguraju racunalno okruzenje kakvo je
nasim Skolama potrebno.
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